Комментарии к стандарту ISO 27001 «Информационная технология. Методы обеспечения безопасности. Системы менеджмента информационной безопасности. Требования» на русском и английском языках

Международный стандарт ISO/IEC 27001:2005 
«Информационная технология. Методы обеспечения безопасности. Системы менеджмента информационной безопасности. Требования»
Стандарт ISO/IEC 27001:2005 «Информационная технология. Методы обеспечения безопасности. Системы менеджмента информационной безопасности. Требования» является совместной разработкой Международной организации по стандартизации (ISO) и Международной электротехнической комиссии (IEC).

В России разработан идентичный национальный стандарт ГОСТ Р ИСО/МЭК 27001-2006 «Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования».
Стандарт подготовлен разработчиками в качестве модели для разработки, внедрения, функционирования, мониторинга, анализа, поддержки и улучшения системы менеджмента информационной безопасности (СМИБ) в контексте существующих бизнес-рисков организации.

Целью построения СМИБ является выбор соответствующих мер управления безопасностью, предназначенных для защиты информационных активов и гарантирующих доверие заинтересованных сторон.

Внедрение СМИБ является стратегическим решением организации. На проектирование и внедрение СМИБ организации влияют потребности и цели организации, требования безопасности, используемые процессы, а также масштабы деятельности и структура организации. 

В стандартизации на соответствие стандарту ИСО 27001 заинтересованы 

1) организации, осуществляющие следующие виды деятельности:

· производство продукции; 

· строительство, проектирование, инженерные изыскания; 

· научные исследования и разработки.

2) организации, деятельность которых связана с доступом к государственной тайне;

3) государственные структуры;

4) страховые компании.

Сертификация на соответствие стандарту ИСО 27001 дает организации ряд преимуществ:

· Повышение лояльности и доверия потребителей, контрагентов, партнеров;

· Повышение лояльности надзорных органов в области информационной безопасности (ИБ);

· Повышение имиджа компании как надежного партнера;

· Демонстрация определенного уровня ИБ для обеспечения конфиденциальности информации клиентов и контрагентов организации;

· Повышение инвестиционной привлекательности.

Согласно процессному подходу применительно к менеджменту ИБ особую значимость для пользователей имеют следующие факторы:

a) понимание требований информационной безопасности организации и необходимости установления политики и целей информационной безопасности;

b) внедрение и использование мер управления для менеджмента рисков ИБ среди общих бизнес-рисков организации;

c) мониторинг и проверка производительности и эффективности СМИБ;

d) непрерывное улучшение СМИБ, основанное на результатах объективных измерений.

Основное внимание в стандарте уделяется вопросам управления рисками потери информационной безопасности. Так в разделе «Разработка системы менеджмента информационной безопасности» регламентируется следующий перечень мероприятий, который необходим для реализации: 

a) определить подход к оценке риска в организации;

b) идентифицировать риски;

c) проанализировать и оценить риски;

d) определить и оценить различные варианты обработки рисков;

e) выбрать цели и меры управления для обработки рисков;

f) получить утверждение руководством предполагаемых остаточных рисков.

При оценке рисков стандарт рекомендует использовать методические материалы, изложенные в ГОСТ Р ИСО/МЭК ТО 13335-3 «Руководство по управлению безопасностью информационных технологий. Часть 3. Методы управления безопасностью информационных технологий».

Основной перечень мер управления, который должен быть осуществлен в соответствии с разделом «Разработка системы менеджмента информационной безопасности», рекомендуется согласовать с ИСО/МЭК 17799:2005 (ГОСТ Р ИСО/МЭК 17799-2005) «Информационная технология. Практические правила управления информационной безопасностью». 

